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¿Qué son las Redes Sociales?
Las redes sociales son plataformas en línea que permiten a las personas conectar, interactuar y compartir información entre sí. Son espacios digitales donde se crean comunidades, se comparten contenidos y se establece una comunicación bidireccional entre usuarios.
Hoy en día 83.3% de la población mexicana navega en internet, predominantemente a través de dispositivos móviles, lo que a su vez ha generado un uso frecuente de las redes sociales en México.
Actualmente un 70.7% de la población nacional accede a las redes sociales, lo que representa a 93 millones de personas en México que hace uso de las diversas plataformas de social media.
Redes Sociales de mayor uso en México en 2024 - 2025
1. WhatsApp, con una tasa de uso del 92.6%
2. Facebook (91.6%)
3. Instagram (80.6%)
4. TikTok (78.6%)
5. Facebook Messenger (76.3%). 
6. X/Twitter (47.5%)
7. Telegram (47.2%)
8. Pinterest (45.1%)
9. Snapchat (26.4%) 
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¿Por qué se usan las redes sociales?
Las principales razones por las que los mexicanos (de 16 a 64 años) utilizan redes sociales, conforme al tiempo invertido en ellas.
1. Mantenerse en contacto con amigos y familiares (58.4%)
2. Leer las noticias (42.3%)
3. Pasar el tiempo libre (41.4%)
4. Encontrar nuevos contenidos (40.0%)
5. Buscar productos para comprar (32.2%).
¿Cuál es el tiempo invertido por los mexicanos en las redes sociales?
El tiempo promedio invertido por los usuarios mexicanos por mes en cada plataforma de aplicaciones de Android es de: 
· TikTok. El tiempo de visualización de esta app durante 2024 fue un total de 45 horas y 25 minutos.
· YouTube. Con un total de 19 horas y 17 minutos invertidos al mes.
· Facebook. Los mexicanos pasan 17 horas y 55 minutos mensualmente.
· WhatsApp. Los usuarios pasaron 16 horas y 20 minutos al mes intercambiando mensajes por esta vía.
· Instagram. El tiempo que pasamos en esta aplicación, en promedio, es de 11 horas y 47 minutos.
¿Qué son los Datos Personales?
Es cualquier información referente a una persona física identificada o identificable.  Se considera que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier información, por ejemplo: el nombre, los apellidos, la edad, la ciudad donde se vive, etcétera; con estos datos es más fácil identificar de quién se está hablando.
Datos personales sensibles
Son datos personales que informan sobre los aspectos más íntimos de las personas, y cuyo mal uso puede provocar discriminaciones o ponerlos en grave riesgo.
· El origen racial o étnico
· El estado de salud (pasado, presente y futuro)
· La información genética
· Las creencias religiosas, filosóficas y morales
· La afiliación política y/o sindical
· Las opiniones políticas
· La preferencia sexual
· Datos biométricos 
¿Por qué es importante cuidar nuestros datos personales?
En el caso de las redes sociales, la falta de protección de datos personales puede ocasionar que terceros accedan y hagan mal uso de fotografías, correos o mensajes sin la autorización del dueño de los datos personales, lo cual podría causar un daño o riesgo a su seguridad física o moral por medio de diversas prácticas como el robo de identidad.
Las redes sociales tienen acceso a datos personales de sus personas usuarias, quienes, al aceptar los términos del servicio y la política de privacidad, aceptan también el tratamiento que la plataforma brindará a dicha información. Entre los datos personales más importantes recopilados por algunas redes sociales durante su proceso de registro son:
· Nombre
· Fecha de nacimiento
· Lenguaje (idioma)
· Números de teléfono celular (propios y de los contactos guardados)
· Correo electrónico
· Información de geolocalización de la persona usuaria
· IP del equipo utilizado
· Información biométrica, como huella facial y huella de voz (faceprint y voiceprint)
· Datos de métodos de pago
· Entre otros
Los grupos de población que son especialmente vulnerables, son los menores de edad o las personas con escasa experiencia en Internet o con este tipo de plataformas.
Riesgos para la privacidad en las redes sociales
· Phishing y suplantación de identidad
Uno de los objetivos del phishing en relación con las redes sociales es la suplantación de identidad, es decir, robar el perfil de una persona y hacerse pasar por ella con fines maliciosos, como por ejemplo, atentar contra su honor o perjudicar su imagen y reputación.


· Estafas online
El modus operandi habitual de los estafadores es hacerse pasar por otra persona para ganarse la confianza de su víctima y hacer que le envíe dinero de forma voluntaria con algún tipo de pretexto, como un préstamo para un negocio que prometen devolver.
· Spam y publicidad no deseada
Puede ocurrir que el spam se utilice para enviar al correo archivos infectados que contienen virus o malware o respondan a intentos de phishing.
· Stalking
Las redes sociales son un instrumento perfecto para aquellas personas que están obsesionadas con otras y que buscan seguir sus pasos a cada instante. Este tipo de personas se denominan stalkers y espían a otras personas en la sombra, en ocasiones con intenciones maliciosas.
· Sexting y Sextorsión
Una práctica bastante común en las redes sociales es el sexting, o el intercambio de imágenes de carácter sexual o subido de tono, especialmente a través de conversaciones privadas o DM (mensajes directos). Lo que puede dar paso a la Sextorsión, que consiste en solicitar dinero o favores sexuales de la víctima a cambio de no hacer públicas dichas imágenes.
Los menores de edad son especialmente vulnerables ante este tipo de prácticas, ya que esas imágenes pueden acabar en redes de pornografía infantil.
¿Qué es la Protección de Datos Personales?
La protección de datos personales es un derecho humano fundamental que permite a las personas controlar su información personal y garantizar que sea utilizada de manera legal, responsable y transparente. Esto implica tener el poder de acceder a, rectificar, cancelar y oponerse al uso de sus datos personales.

Protege tu información personal

Los servicios en línea, incluyendo las Redes Sociales, que muchas ocasiones no tienen costo por instalación o uso, es importante saber que el pago de todos estos servicios se centra en la acumulación de información personal de los usuarios que posteriormente se vende a empresas interesadas en la colocación de sus productos o servicios.
Para proteger tus datos personales en redes sociales, es importante ser consciente de la información que compartes, tomar medidas para fortalecer la seguridad de tus cuentas y utilizar tus redes sociales de forma responsable. 
Recomendaciones específicas para proteger tus datos en redes sociales:
· Contraseñas robustas y únicas:
Crea contraseñas largas y complejas, que combinen letras mayúsculas y minúsculas, números y símbolos. Utiliza una contraseña diferente para cada red social y cuenta en línea. 
· Revisar la configuración de privacidad:
Examina las opciones de privacidad de cada red social y ajusta las configuraciones según tus preferencias y nivel de seguridad deseado. 
· No compartir información personal:
Evita publicar tu domicilio, número de teléfono, correo electrónico o cualquier otra información sensible que pueda comprometer tu seguridad. 
· Uso responsable de etiquetas:
Si las redes sociales te permiten etiquetar tus publicaciones, revisa quién puede verlas y cómo están siendo utilizadas. 
· Cuidado al aceptar solicitudes de amistad:
No aceptes solicitudes de personas que no conozcas o con las que no tienes relación previa. 
· No compartir información privada de otros:
Respetar la privacidad de los demás y no difundir información personal sin su consentimiento. 
· Revisar la autenticidad de sitios web:
Antes de ingresar datos personales en sitios web, verifica que sean legítimos y que cuenten con medidas de seguridad. 
· Cerrar sesión en dispositivos públicos:
Si utilizas redes sociales desde dispositivos públicos o compartidos, asegúrate de cerrar sesión adecuadamente al finalizar. 
· No difundir material para dañar a otros:
Evitar difundir información que pueda perjudicar la reputación o el bienestar de otras personas. 
· Ser consciente de la información compartida:
Recuerda que la información que publicas en redes sociales es pública y puede ser vista por otros usuarios, incluso después de haberla borrado. 
· Utilizar VPN:
Considera utilizar una VPN (Red Privada Virtual) para encriptar tu tráfico en línea y proteger tu privacidad, especialmente cuando te conectas a redes Wi-Fi públicas. 
· Utilizar Seudónimos
La finalidad de un seudónimo es ocultar con un nombre falso el nombre real de la persona.
Cuidado de la reputación en línea y la información que se publica.

Es importante cuidar la reputación en Internet, ya que cualquier publicación, imagen, video que se comparte pudiera ser modificado para hacer imágenes graciosas o que hacen burla de alguna situación y con ello poder sufrir acoso, bullying, extorsiones, etcétera.

 Por ello es importante ser cuidadoso con la información que se comparte, ya que podría ocasionar afectaciones significativas a la reputación o generar otro tipo de riesgos.
En la actualidad, para ciertos trámites ya es común que soliciten datos para revisar los contenidos de redes sociales. Por ejemplo, para la obtención de la Visa Estadounidense, es parte del trámite mencionar las redes sociales con las que se cuentan.

¡Cuidado con la violencia digital!

La violencia digital es toda acción dolosa realizada mediante el uso de tecnologías de la información y la comunicación, por la que se exponga, distribuya, difunda, exhiba, transmite; comercialice, oferte, intercambie o comparta imágenes, audios, o videos reales o simulados de contenido intimo sexual de una persona sin su consentimiento, sin su aprobación o sin su autorización y que le cause daño psicológico, emocional, en cualquier ámbito de su vida privada o en su imagen propia.
La violencia digital puede afectar a todas las personas que hagan uso de las redes digitales; sin embargo, los grupos más vulnerables son las mujeres y las niñas.
Proteger los datos personales para prevenir la Violencia Digital
En el uso de las tecnologías de la información y comunicación, continuamente compartimos información con otras personas o instituciones a través de plataformas digitales y es necesario protegerlos para que no hagan mal uso de ellos.
Todas las personas tenemos el derecho a la privacidad de nuestros datos personales y para disfrutarla es importante cuidar a quién y qué tipo de información personal compartimos, incluyendo aquellos que se comparten a través de fotografías.

Que hacer en caso de sufrir violencia digital
· Hacer captura de pantalla de los mensajes o comentarios de acoso u hostigamiento digital.
· Guarda las URL de las publicaciones que se pretende denunciar.
· Guarda fotos del perfil del acosador/ra, si es que existe.
· Acércate con las autoridades correspondientes para realizar la denuncia.
· La denuncia se debe realizar rápido para que la información no desaparezca y sea más sencillo localizar al acosador /ra. 
Ley Olimpia
Es el conjunto de reformas legislativas encaminadas a reconocer la violencia digital y sancionar los delitos que violen la intimidad sexual de las personas a través de medios digitales, también conocida como ciber violencia.

Contactos para denunciar Violencia Digital
· Policía Cibernética de la Guardia Nacional
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Policía Cibernética de la Comisión Nacional de Seguridad:
088
el cual opera las 24 horas del día, los 365 días del año. También puedes realizar denuncias a través de la cuenta de Twitter
@CNAC_ GN
al correo
cert-mx@sspc.gob.mx
y de la aplicación PF Móvil, disponible para todas las plataformas de telefonía celular.
policia.cibernetica@ssp.df.gob.mx @UCS_CDMX #CiberneticaCDMX

· [image: ]Fiscalía General de Justicia del Estado de México:



Número de emergencia:
911
Número de denuncia:
8007028770
· [image: ]Denuncia por Violencia de Género


Vía telefónica 24 horas:
8007028770
De manera anónima al correo:
cerotolerancia@edomex.gob.mx
En redes sociales:
https://x.com/FiscalEdomex
· [image: C:\Users\LENOVO\Pictures\470048307_122201391482205888_6651643344702869132_n.jpg]Policía Cibernética del Estado de México:
· 

cibernetica.edomex@ssedomex.gob.mx
Teléfono (conmutador de la SSEM):
722 275 83 00

Extensiones 12202, 12203, 12206 y 12207
Ó al
722 2758333 
089 Denuncia Anónima
[bookmark: _GoBack]911 Emergencias
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“2025. Bicentenario de la Vida Municipal del Estado de México.”

Jardin Enrique Carneado No.l, Col. Centro, Calimaya, Edo. Méx. C. P. 52200
Tel: (722) 1717585




